
IoTの可能性を引き出す

最新テクノロジー



IoT がデジタルトランスフォーメーションを加速

1時間に
100万台
新規デバイスが

オンラインに接続

スマートスタジアム

車両

IoT デバイス

スマートシティ1 日あたりの人の

データ

スマートホーム

2020年までに

200 億の接続デバイス

- Gartner

IDC

2025 年までに 180 ゼダ

バイトのデジタルデータ

20B

1.5 GB

50 GB

1 日につき

250 PB

1 日につき

1 PB
1 日あたり

5 TB

1 ゲームにつき

200 TB

1 日あたり

150 GB

スマート工場

スマートオフィス

自動運転

1 日につき
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IoT の課題

IoT 導入企業における割合 (N=2745)

1

2

3

複雑さ/技術的な課題

人材、知識不足

セキュリティ



i

マイクロソフトの包括的な IoT のポートフォリオ

Azure Security Center 
for IoT

Azure IoT 

Central

IoTデバイス

AndroidWindows 10 IoT iOS Linux

Azure Sphere

i
Azure IoT 

Edge





Intelligent Cloud
分散協調型コンピューティング

マルチデバイス
マルチセンサー

人工知能



IoT Central



Plug and Play

メリット オープン ソースでありオープンスタンダードを使用

デバイスの
機能モデル

JSON-LD 
スキーマ

インターフェイス

利用統計情報
プロパティ
コマンド

インターフェイス

利用統計情報
プロパティ
コマンド

インターフェイス

利用統計情報
プロパティ
コマンド



IoT Edge

• オープンソース、マルチプラットフォーム対応、コンテナベースの Edge ランタイム

• オフラインのオペレーションをサポート

• 80 以上の Azure Certified for IoT, 3rd party IoT Edge デバイス

クラウド
ゲートウェイ インサイト アクションモノ

Azure IoT Edge Azure IoT Hub

ML AI

Microsoft Azure



Windows IoT

Windows
Server IoT 2019

高度なデータ分析とストレージ

強化されたセキュリティ機能

Windows 10 IoT 
Enterprise

スマートデバイスのロックダウン機能, 

Windows 10 のフルエディション

Windows 10
IoT Core

スモールフットプリント, スマートデバイス

低コストのデバイス

特徴:  10 年間の OS サポート、Windows だからこそ提供できるセキュリティと管理性





Azure Sphere

Microsoft のハードウェアのRoot of 

trust がビルトインされた、

シリコンパートナー が提供する

Azure Sphere 認定チップ

マルチレイヤーで強固なアプリケー

ションのアイソレーションで多層防

御の仕組みをもつ

Azure Sphere OS

Azure Sphere Security Service 
デバイスとデバイス間、デバイスとクラウド間の

通信におけるセキュリティを提供、またデバイス

のセキュリティを常に最新に

10年以上のセキュリティと OS のアップデートサービスを提供



Azure Security Center for IoT

IoT ソリューションのセキュリティの状態を可視化

IoT とハイブリッドクラウドのセキュリティインフラを、

統合された一つのビューで管理

アクションしやすいプライオリティがつけられたアラー

トにより、IoT ソリューションの潜在的なリスクへの

迅速な対応が可能

Azure Sentinel や他の SIEM と統合し、効率

的な脅威緩和が可能

高度なクエリーをベースにしたカスタムアラートの定

義が可能





広がるパートナーエコシステム

System 
integrators 
& advisors

Solution
providers 

Solution 
aggregators

Devices

IHV Device Connectivity
provider

ISV Service 
provider

SI Professional
services 

Consulting Solutions Customer



クラウド＆AI人材の育成施策を強化

大企業のお客様
（Chief Learning Officer）

パートナー企業
（パートナー事業本部）

• DXを実現するためのスキル習得

• お客様の課題に沿った
トレーニングプラン

• 無償のオンライン
トレーニング

• スキリングイベントの開催

• ビジネスプランに
スキル育成目標を
より具体的に設定

パートナー企業 中堅中小のお客様

大企業のお客様
スキル育成プログラム



学習のためのリソースを拡充

初心者から上級者まで対応

インタラクティブラボ、サンプルコード、
無料のテストドライブ製品による学習コース

段階的かつ理解しやすいチュートリアルと魅
力的な
モジュール

テクノロジーの役割を学習、あるいは役割別
の認定資格を準備

Microsoft Learn トレーニングと認定資格
Microsoft.com/Learn

http://www.microsoft.com/Learn




IoT Central
カスタマイズ可能な UX サーフェス

Azure IoT Central Core

柔
軟
な
デ
ー
タ
取
り
込
み

デ
ー
タ
チ
ャ
ン
ネ
ル

&
 A

P
I

ビジネス

システム

デジタルフィード

バックループ

IoT

デバイス

&

センサー

IoT Central と Plug and Play を活用したアーキテクチャー概要

Plug and Play





本日のパネリスト

五十嵐謙吾
IoTデバイス本部
担当部長

日本マイクロソフト

市村哲弥
IoTデバイス本部

Azure Sphere スペシャリスト

日本マイクロソフト

窪田彰子
Azure ビジネス本部

エグゼクティブプロダクトマネージャー

日本マイクロソフト





Intelligent edge solutions require a new approach

新しいアプローチが求められるIntelligent edge

Modernization

Newer technologies 

like ML/AI require

new skill sets 

MLやAIのような新しい

テクノロジーは、新しいスキル

セットが求められる

Time

Many IoT solutions 

require months 

to set up.

多くのIoTソリューションは、

セットアップに数か月を

要する

Security & Trust 

IoT poses unique 

security, privacy 

and compliance 

challenges

IoTは独特なセキュリティ、プ

ライバシー、コンプライアンス

の課題がある



Windows for IoT 
The foundation for your intelligent edge

Built on the foundation of 900M active Windows 10 devices 

Smart Secure Fast

Easily bring AI/ML to the 

edge with windows ML and 

support for Azure IoT Edge

Windows MLとAzure IoT

Edgeのサポートで

容易にAI/MLをエッジで実現

Keep devices secure 

for the long term 

with turnkey platform 

security

ターンキープラットフォーム

セキュリティで、長期間にわたる

デバイスのセキュリティを担保

Quickly get IoT devices to 

market with out-of-the-

box Operating System

独創的なオペレーションシステ

ムでIoTデバイスを迅速に市場

投入



Windows ML Container host
Smallest GPU accelerated container now in public preview  

Windows ML コンテナー

ハードウェア抽象化を実現

10倍小さな

コンテナー

スタンダードコンテナー

w/ GPU inferencing

ディスクサイズ: 3.5 GB

ディスクサイズ: 1 GB

ディスクサイズ: 0.35 GB

スタンダードコンテナー

w/ GPU inferencing



リコーインダストリアルソリューションズ株式会社様
「成型工程稼働状況の見える化」
- 自社で活用し、AP-10Aとセットの IoTパッケージ化への展開も予定 -

クラウドの活用
PLCを統合したインダス
トリアルコンピュータ
「RICOH AP-10A」

IoT Hub Stream 

Analytics Power BI
SQL

Database

データを
受け取る

データ
を流す

データを
貯める

デバイス側

データを
分析する

データ
を送る

AP10A (C#)

成型機
23台

・各成形機の最新の「送信時
の運転状態」を緑、赤、灰で
表示

・各成形機の最新の「送信時の運転状態」を
緑、赤、灰で表示

レイアウト変更を想定し、
レイアウト画像を表示す
るのみの方式で実現
※実際の状況は左を参照

・各成形機の稼働率と生産数を表示
・特定の時間から特定の時間までの生産数と稼働率を表示

・1ヶ月の中で日毎の生産数と稼動率を表示できる機能
・1日の中で1時間毎の生産数と稼動率を表示できる機能

http://industry.ricoh.com/fbx_system/ap/




新しい脅威

IoT の脅威とその防御策は進化している

多種多様なデバイス
多数のデバイスが多様な OS を搭載しているために管理が困難に

クラウドとデバイス
IoT セキュリティを実現するには、一方では数千台のデバイス、他方で

はクラウド サービスの監視が必要



セキュアなデバイスに必要な７要素 : 7 Properties

Hardware 

Root of Trust

デバイスのIDとソフトウェアの

完全性がハードウェアによって

セキュリティ保護されている

か？

Defense 

in Depth

セキュリティ メカニズムが破ら

れてもデバイスは保護される

か？

Small Trusted 

Computing Base

デバイスのTCBは他のコード

のバグから保護されている

か？

Dynamic 

Compartments

デバイスのセキュリティ保

護をデプロイ後に改善

できるか？

Certificate-Based 

Authentication

デバイスの認証にパスワー

ドではなく、証明書を使

用しているか？

Failure

Reporting

デバイスは障害や異常

を報告するか？
デバイスのソフトウェ

アは自動的にアップ

デートされるか？

Renewable 

Security

= シリコンのサポートが必要 = OSのサポートが必要 = クラウド サービスのサポートが必要
https://aka.ms/7properties



Faster time to market

PRODUCTIVITY

The future is now

OPPORTUNITY

Peace of mind

SECURITY

Azure Sphere 事例





コミュニティ

ワーキンググループによる IoT プロジェクトの
共同検証を通じてノウハウを共有

ハンズオンやコンテスト企画を行いながら
IoTを学ぶ



マイクロソフトIoT分野において50億ドルの投資

政府Municipal Command & Control Center

Store

Supply 

Chain

Optimization 

Digital  Signage

Traffic Sensors & Cameras

Logistics 

Optimization
Factory 

Optimization

Home Energy

Management

Smart Spaces
Grid

Optimization

自動車

Comms 

Network

Optimization

教育

金融
ヘルスケア

メディア&コミュニ

ケーション

製造

流通

Sustainability

Smart Campus

Urban Mobility

EV Charging

Smart Streetlights

Bank

Hospital 

Smart Rail

E-Bikes

環境

ソーシャル

経済

School

Office

StadiumHotel

私たちのゴールはすべてのお客様がコネクテッドソリューションを活用

してグローバル規模でのビジネスの変革を可能にすることです。

Precision 

Farming



マイクロソフトの IoT を選ぶ理由

シンプルで早く始められるソリューション
簡単に作成でき、Edge とクラウドを適材適所で利用できる

オペレーションのインテリジェンスから予兆保全まで

パートナーエコシステムと豊富な学習リソース
ISV から SI、接続プロバイダー、デバイスパートナーまで、強固なパートナーエコシステム

と学習リソースで安心してはじめられる

セキュリティ
信頼できる多層レイヤーのビルトインのセキュリティでデバイスやデータを保護




