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このセッションの目的とゴール

• Azure IoT のご紹介

• Intelligent Edge / Intelligent Cloud とは

• 個別の製品、サービスのご紹介
- Azure IoT Edge / IoT Plug and Play / Azure Sphere / 等

IoT を身近なものとして感じ、
一歩踏み出していただくきっかけになれば



Azure IoT 製品ラインナップ

Azure IoT
フォーカス (業種)

Azure IoT 
サービス

Azure IoT Hub
Azure IoT Hub 
Device Provisioning Service
Azure Digital Twins
Azure Time Series Insights
Azure Maps

Azure Stream Analytics
Azure Cosmos DB
Azure AI
Azure Cognitive Services
Azure ML
Azure Logic Apps

Azure Active Directory
Azure Monitor
Azure DevOps
Power BI
Azure Data Share
Azure Spatial Anchors

IoT & Edge
デバイス サポート

Azure Sphere
Azure IoT Device SDK
Azure IoT Edge
Azure Data Box Edge

Windows IoT
Azure Certified for IoT
- Device Catalog
Azure Stream Analytics
Azure Storage

Azure ML
Azure SQL
Azure Functions
Azure Cognitive Services

Azure IoT
ソリューション

Azure IoT Central 
(SaaS)

リファレンス アーキテクチャ
& アクセラレーター (PaaS)Azure 

Security 
Center 
for IoT

Dynamics Connected 
Field Service (SaaS)

製造業 自動車 空間 エネルギー 農業 リテール オイル/ガス



市場で最も包括的な IoT とエッジ製品群

マイクロコントローラー
Azure Sphere / 
Azure RTOS
• 組み込みシステムで特定の
操作を管理するように
設計された集積回路

• 高度なセキュリティで
保護されたコネクテッドMCU

• 最新の MCU 向けの Azure 
Sphere Linux OS

• Azure IoT Device SDK を
含む

IoT デバイス
Azure IoT Device SDK
• 接続、対話、データの
やり取りを行う
アプライアンス、車両、
工場の機械などの
エンドポイント デバイス

• 1,000 台を超えるデバイス、
250 を超えるパートナー
– すべてが認定を受けて
Azure IoT サービスと
緊密に連携

• クロスプラットフォームかつ
オープンスソース:
Windows IoT, Linux, 
Android, iOS, RTOSs その他

Edge デバイス
Azure IoT Edge
• IoT エンドポイントの
ゲートウェイ機能を集約、
処理、および提供する
デバイス

• Azure サービスをあらゆる
IoT デバイスのコンテナーに
デプロイして管理

• AI, Azure ML, Azure Stream 
Analytics and more

• クロスプラットフォームかつ
オープンスソース:
Windows IoT, Linux

Edge アプライアンス
Azure Data Box Edge
• 機械学習の推論など、
クラウドやエッジの役割の
サブセットを提供する
統合アプライアンス

• Data Box Edge: 
AI 対応、ストレージ、
Azure Edge アプライアンスの
コンピューティング

• Data Box: 
オフライン、高耐久データ転送
100 TB - 1 PB

Edge スタック
Azure Stack
• IaaS や PaaS の機能など、
フルスタックのクラウドを
提供するスケーラブルな
ソリューション

• エッジおよび非接続の
シナリオ

• 規制要件
• オンプレミスでのクラウド
アプリケーションモデル

ハイパースケール クラウド
Edge Regions
• ファースト パーティ
クラウド リージョン

• あらゆる範囲の
ハイパースケールクラウド サービス

• 階層化されたサービス可用性: 
Heroes > Hubs > Satellites

• オープン ソースを基盤とするサー
ビス& ツール

最も特化

最少のサービス

最も汎用化

最大のサービス

センサー + コントロール インタラクティブ センサー 統合プラットフォーム グローバル規模のオペレーション





機器側の要件

• 多くの場所で、”様々な” 監視を行えること
• 異常時、迅速に管理側、及び ”周囲” へ知らせること

管理側の要件

• 異常 ”前” 後で、適切に通知を行えること
• 監視端末からのデータを蓄積、分析、”活用” すること

例) IoT で河川や道路等の監視を行う場合



モノ 洞察 アクション

モノ -洞察 - アクション (仮)



Intelligent Edge / Intelligent Cloud 

クラウドの実質的に無制限な
コンピューティングパワーと、

ネットワークのエッジにある応答性
に優れたデバイスとを組み合わせ、

それぞれのメリットを生かす形で
ソリューションを構築する



モノ 洞察 アクション

モノ -洞察 - アクション (仮)



エッジで? クラウドで? どちらかだけ?

ク
ラ
ウ
ド

エ
ッ
ジ

メリット : 
データを無制限、かつ安全に保存可能
学習リソースが無尽蔵に利用可能

デメリット：
ネットワーク遅延は不可避
用いた能力分の費用が日々発生

メリット : 
低遅延、ほぼリアルタイムな処理が可能
コストは原則初期分のみ

デメリット：
性能、安定性が機器に依存
定期的な拡張、改善が困難

Internet



そこで Intelligent Edge / Intelligent Cloud

Internet

Microsoft Azure現場

IoT Hub Stream Analytics DBデバイス

Machine Learning

クラウド上で仕組みを構築して、



そこで Intelligent Edge / Intelligent Cloud

Internet

Microsoft Azure現場

IoT Hub DBデバイス

IoT Edge

Edge Hub

Stream Analytics

Machine LearningMachine Learning

処理をエッジに移動させ、低遅延を実現（かつクラウドの拡張性も維持）



そこで Intelligent Edge / Intelligent Cloud

Internet

Microsoft Azure現場

IoT Hub DB

デバイス

IoT Edge

Edge Hub

Stream Analytics

Machine LearningMachine Learning

様々なセンサーによる “かつ” “または” 条件処理も可能



Azure IoT Edge

Edge デバイス
Azure IoT Edge
• IoT エンドポイントの
ゲートウェイ機能を集約、
処理、および提供する
デバイス

• Azure サービスをあらゆる
IoT デバイスのコンテナーに
デプロイして管理

• AI, Azure ML, Azure Stream 
Analytics and more

• クロスプラットフォームかつ
オープンスソース:
Windows IoT, Linux

インタラクティブ センサー

• オープンソース、クロスプラットフォーム、”コンテナ” ベースの Edge ランタイム
• Azure サービス や ユーザー独自のコードを IoT デバイスや
より大規模なデバイス上で実行 - かつ拡張可能

• デバイスと IoT Edge ワークロードを集中管理
• オフライン運用サポート
• 一般提供開始後 IoT Edge 展開数は大幅に増加中
• 多くの IoT Edge デバイスが認証済みとして IoT デバイスカタログに掲載

Azure IoT Hub

Azure IoT Edge デバイス



1. クラウドに送って処理する
2. エッジ側で処理する

7秒間で何枚処理し、何人検出出来たかを比較



市場で最も包括的な IoT とエッジ製品群

マイクロコントローラー
Azure Sphere
• 組み込みシステムで特定の
操作を管理するように
設計された集積回路

• 高度なセキュリティで
保護されたコネクテッドMCU

• 最新の MCU 向けの Azure 
Sphere Linux OS

• Azure IoT Device SDK を
含む

IoT デバイス
Azure IoT Device SDK
• 接続、対話、データの
やり取りを行う
アプライアンス、車両、
工場の機械などの
エンドポイント デバイス

• 1,000 台を超えるデバイス、
250 を超えるパートナー
– すべてが認定を受けて
Azure IoT サービスと
緊密に連携

• クロスプラットフォームかつ
オープンスソース:
Windows IoT, Linux, 
Android, iOS, RTOSs その他
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サブセットを提供する
統合アプライアンス
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AI 対応、ストレージ、
Azure Edge アプライアンスの
コンピューティング

• Data Box: 
オフライン、高耐久データ転送
100 TB - 1 PB

Edge スタック
Azure Stack
• IaaS や PaaS の機能など、
フルスタックのクラウドを
提供するスケーラブルな
ソリューション

• エッジおよび非接続の
シナリオ

• 規制要件
• オンプレミスでのクラウド
アプリケーションモデル

ハイパースケール クラウド
Edge Regions
• ファースト パーティ
クラウド リージョン

• あらゆる範囲の
ハイパースケールクラウド サービス

• 階層化されたサービス可用性: 
Heroes > Hubs > Satellites

• オープン ソースを基盤とするサー
ビス& ツール

最も特化

最少のサービス

最も汎用化

最大のサービス

センサー + コントロール インタラクティブ センサー 統合プラットフォーム グローバル規模のオペレーション



Windows for IoT
The foundation for your intelligent edge

常に最新のセキュリティ
対策をターンキーで提供

IoTデバイスを迅速に
市場投入

Intelligent edgeのための
スマートデバイスを構築

Windows
Server IoT 2019
最も要求の高いエッジ

コンピューティングのワークロード

Windows 10 IoT 
Enterprise

専用用途、スマートデバイス、ロックダウン
Windows10のフル機能搭載

Windows 10
IoT Core

小さなフットプリント、スマートデバイス
施策用低価格デバイス

Windows 10
IoT Core Services 

*For the supported lifetime of the device. 10年間のOSサポート、セキュリティと管理性



Azure IoT Edge + Windows IoT
GA : Windows 10 IoT (2019/5), Windows Server 2019 (2019/7)

クラウドおよびカスタムのワークロードを
”安全に” エッジへ移動

Windows 10 IoT の使い慣れたセキュリティや管理
性、企業レベルサポートを活用

AIや高度な分析をシームレスにデプロイ

クラウドからエッジデバイスを構成、更新、管理

より簡単に開発やテストを行うための、
クラウドとエッジ間のコードの対称性



• GPUによる推論をサポートする業界トップのMLコンテナ

• クラウドからエッジまでMLワークロードのクラウドからエッ
ジへの移行を容易化

• 350MB のサイズ,による展開の容易性

• DirectX12準拠のGPUなどの一般的デバイスによる
ハードウェアアクセラレーション

• センサーや低電力バスに対するダイレクトアクセスを提
供するためのAPI

• Windows 10 IOT Core向け NXP i.MX 6/7/8 
BSPの一般提供開始

• デバイスとソリューション開発者によるシリコン選択肢
の追加

• 組込み向け半導体のリーダーNXPが高信頼性のシ
リコン を提供

• 15種以上のNXPベースのボードが既に提供開始また
は開発中

• 追加情報 http://aka.ms/iotnxp

• 組込み・特定用途向けのフル機能SQL Server 2019

• サーバー級のハードウェアとスレージが必要な非接続、低遅延
のエッジシナリオに最適

• スケーラブルなビッグデータソリューションを提供

• 永続メモリのサポート

• 業界トップのセキュリティと性能; 比類のないスケーラビリティ

Windows ML コンテナ SQL Server IOT 2019NXP BSPの提供

Windows for IoT : CEATECにおける発表

http://aka.ms/iotnxp


1. PC を使って処理
2. NVIDIA Jetson Nano を使って処理



ハードウェア支援による高速処理が続々と

Edge デバイス
Azure IoT Edge
• IoT エンドポイントの
ゲートウェイ機能を集約、
処理、および提供する
デバイス

• Azure サービスをあらゆる
IoT デバイスのコンテナーに
デプロイして管理

• AI, Azure ML, Azure Stream 
Analytics and more

• クロスプラットフォームかつ
オープンスソース:
Windows IoT, Linux

インタラクティブ センサー



市場で最も包括的な IoT とエッジ製品群
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センサー + コントロール

IoT デバイス
Azure IoT Device SDK
• 接続、対話、データの
やり取りを行う
アプライアンス、車両、
工場の機械などの
エンドポイント デバイス

• 1,000 台を超えるデバイス、
250 を超えるパートナー
– すべてが認定を受けて
Azure IoT サービスと
緊密に連携

• クロスプラットフォームかつ
オープンスソース:
Windows IoT, Linux, 
Android, iOS, RTOSs その他

IoT デバイス



一例 : PATLITE 様 NH-FV シリーズ
■ Azure から NH-FV を制御 ■ NH-FVからAzureへデータを蓄積

クラウドへ 積層信号灯 が直接繋がることで、
 導入をより簡単に
 ネットワーク環境さえあれば、どんなところでも報知
 セキュアな接続
 遠隔管理・監視
を実現



IoT デバイスに対する悩み

組み込み系デバイスをクラウドに繋いだり、テレメトリを
送ったり、設定の変更を適用したり出来るようにする
には、その開発に関する非常に深い知識が必要

ハードウェアの入手、ソリューション対応の組み込み、そ
して量産への移行は、ほとんどの顧客のとって数ヶ月
から数年を要するタスクになる

ソリューション開発者にとって、ローレベルなデバイスメッ
セージを有用なデータ、イベント、ワークフローに変換す
るのは極めて難易度が高い



IoT デバイスとソリューション関係：現状

デバイス上のソフトウェアとクラウド上のソリューションが
1:1 で堅く結ばれている（＝全てが個別対応になっている）



類似する状況が過去にも



Windows “Plug and Play” による解決

Capability 
Model

Device 
Metadata

デバイスは Capability Model を公開、それを遵守
Windowsはその Capability Model でデバイスとの対話方法を把握



IoT Plug and Play 



箱を開けてから10分以内にセンサーデータを可視化
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グリーンフィールド

“新しい” デバイス、設備
ブラウンフィールド

“既存” のデバイス、設備
一般的な例:
• 食品

• 冷凍

• 産業/工業機器

• 空調制御

市場の (IoT) デバイスを分類



日々報告される既存デバイスの脆弱性

Source : Armis

2019年7月 – VxWorks RTOS で見つかった複数の脆弱性、
影響を受ける可能性があるデバイスは、実に20億台レベル



Azure Sphere

マイクロコントローラー
Azure Sphere
• 組み込みシステムで特定の
操作を管理するように
設計された集積回路

• 高度なセキュリティで
保護されたコネクテッドMCU

• 最新の MCU 向けの Azure 
Sphere Linux OS

• Azure IoT Device SDK を
含む

センサー

シリコン パートナーからの
新しい Azure Sphere クラスのMCU には、

マイクロソフトのセキュリティ
テクノロジが組み込まれており、

接続性と信頼性の高いハードウェアによる
信頼のルートを提供

デバイスの 10 年の有効期間、
マイクロソフトによってセキュリティ
保護される新しい Azure Sphere OS は、
新しい IoT 体験をもたらす信頼性の高い
プラットフォームを生み出す

Azure Sphere Security Service は
あらゆる Azure Sphere デバイスを保護し、
デバイス間およびデバイスとクラウド間
通信の信頼を仲介し、新しい脅威を検出し、デバイ
ス セキュリティを更新する



Greenfield 一例 : innodisk様 - innodisk SSD 

マイクロコントローラー
Azure Sphere
• 組み込みシステムで特定の
操作を管理するように
設計された集積回路

• 高度なセキュリティで
保護されたコネクテッドMCU

• 最新の MCU 向けの Azure 
Sphere Linux OS

• Azure IoT Device SDK を
含む

センサー



Azure Sphere - ガーディアン モジュール

“Brownfield” デバイス
既存のデバイス、設備

Azure Sphere
Security Service

Azure

アプリ
OS更新

リモート認証と
証明書ベースの認証

オンライン障害報告

Guardian module
enabled by 

Azure Sphere

デバイス固有の
インターフェース

Brownfield デバイス
アプリ更新

Microsoft による
OS更新

アプリ データ
テレメトリー

クラウドエンドポイントを認証
クラウドとデバイス間のメッセージを検証
メッセージが invalid の場合に失敗を報告

データ処理



一例 : Atmark Techno 様 IoTアダプタ 「Cactusphere」

既設の設備・機器

接点入力
接点出力
シリアル入力
アナログ入力

Guardian device
for Azure Sphere

IoT Central

IoT Hub

Microsoft Azure

見える化

各サービス連携

Azure Sphereのスキームでセキュアに通信



市場で最も包括的な IoT とエッジ製品群

マイクロコントローラー
Azure Sphere
• 組み込みシステムで特定の
操作を管理するように
設計された集積回路

• 高度なセキュリティで
保護されたコネクテッドMCU

• 最新の MCU 向けの Azure 
Sphere Linux OS

• Azure IoT Device SDK を
含む

IoT デバイス
Azure IoT Device SDK
• 接続、対話、データの
やり取りを行う
アプライアンス、車両、
工場の機械などの
エンドポイント デバイス

• 1,000 台を超えるデバイス、
250 を超えるパートナー
– すべてが認定を受けて
Azure IoT サービスと
緊密に連携

• クロスプラットフォームかつ
オープンスソース:
Windows IoT, Linux, 
Android, iOS, RTOSs その他

Edge デバイス
Azure IoT Edge
• IoT エンドポイントの
ゲートウェイ機能を集約、
処理、および提供する
デバイス

• Azure サービスをあらゆる
IoT デバイスのコンテナーに
デプロイして管理

• AI, Azure ML, Azure Stream 
Analytics and more

• クロスプラットフォームかつ
オープンスソース:
Windows IoT, Linux

Edge アプライアンス
Azure Data Box Edge
• 機械学習の推論など、
クラウドやエッジの役割の
サブセットを提供する
統合アプライアンス

• Data Box Edge: 
AI 対応、ストレージ、
Azure Edge アプライアンスの
コンピューティング

• Data Box: 
オフライン、高耐久データ転送
100 TB - 1 PB

Edge スタック
Azure Stack
• IaaS や PaaS の機能など、
フルスタックのクラウドを
提供するスケーラブルな
ソリューション

• エッジおよび非接続の
シナリオ

• 規制要件
• オンプレミスでのクラウド
アプリケーションモデル

ハイパースケール クラウド
Edge Regions
• ファースト パーティ
クラウド リージョン

• あらゆる範囲の
ハイパースケールクラウド サービス

• 階層化されたサービス可用性: 
Heroes > Hubs > Satellites

• オープン ソースを基盤とするサー
ビス& ツール

最も特化

最少のサービス

最も汎用化

最大のサービス

センサー + コントロール インタラクティブ センサー 統合プラットフォーム グローバル規模のオペレーション



モノ 洞察 アクション

モノ -洞察 - アクション (仮)



ソリューション アーキテクチャ - DIY

IoT 
デバイス

&
センサー

カスタムな クラウドソリューション

ビジネスシステム

デジタルフィードバックループ

クラ
ウド

ゲ
ート
ウェ
イ

業
務
統
合

&
 コ
ネ
クタ

ー

ストレージ

ストリーム プロセッシング

デバイス状態保存

識別＆ レジストリ保存

プロビジョニング管理
サービス

アプリケーション
バックグラウンド

ソリューション UX

分析 &
マシンラーニング



ソリューション アーキテクチャ - Azure IoT Central

Azure Certified 
IOT Device

Generic
IoT Device

Azure IoT Edge

Generic 
Gateway

Azure Sphere

Windows
IoT Device

Sigfox, TTN, 
Particle, etc.

Azure IoT Central

カスタマイズ可能な UX サーフェス

Azure IoT Central Core

柔
軟
な
デ
ータ
取
り込

み

デ
ータ

チャンネ
ル

&
 API

ビジネスシステム

Other Cloud or 
BizApp

デジタルフィードバックループ

IoT
デバイス

&
センサー



Azure IoT Central

分析、ダッシュボード、および視覚化

拡張性 (Flow, Dynamics, Webhook など)

監視ルールおよびトリガーされるアクション

マイクロソフトが完全にホストおよび管理

デバイスの接続と管理

リスクのない試用版とシンプルな価格設定

クラウドの開発に関する専門知識が不要

Azure IoT Central



モノ 洞察 アクション

モノ -洞察 - アクション (仮)



https://twitter.com/hoisjp/status/1182908411228254208

10/12 15時頃の出来事

https://twitter.com/hoisjp/status/1182908411228254208


台風通過後
10/15 のカメラ画像



http://www.river.go.jp http://www.ktr.mlit.go.jp

カメラ画像
HTML

Azure CDN
Functions

Proxy

Blob Storage
※必須ではない
直接キャッシュでOK
• HTTP > HTTPS
• HTTPヘッダ

Cache-Control

https://***.azureedge.net/***

キャッシュ

HTML ファイル
（実は韓国リージョンにデプロイ）

画像は1分おきに
更新される
⇒キャッシュ破棄

Azure CDN - 仕組み

http://www.river.go.jp/
http://www.ktr.mlit.go.jp/


まとめ : Azure IoT 製品ラインナップ

Dynamics Connected 
Field Service 
(SaaS)
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